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恶意社交机器人检测技术研究 
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摘 要：攻击者利用恶意社交机器人窃取用户隐私、传播虚假消息、影响社会舆论，严重威胁了个人信息安全、

社会公共安全，乃至国家安全。攻击者还在不断引入新技术实施反检测。恶意社交机器人检测成为在线社交网络

安全研究的一个重点和难点。首先回顾了当前社交机器人的开发与应用现状，接着对恶意社交机器人检测问题进

行了形式化定义，并分析了检测恶意社交机器人所面临的主要挑战。针对检测特征的选取问题，厘清了从静态用

户特征、动态传播特征，以及关系演化特征的研究发展思路。针对检测方法问题，从基于特征、机器学习、图论

以及众包 4 个类别总结了已有检测方案的研究思路，并剖析了几类方法在检测准确率、计算代价等方面的局限性。

最后，提出了一种基于并行优化机器学习方法的恶意社交机器人检测框架。 
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Overview of detection techniques for malicious social bots 
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Abstract: The attackers use social bots to steal people’s privacy, propagate fraud messages and influent public opinions, 
which has brought a great threat for personal privacy security, social public security and even the security of the nation. 
The attackers are also introducing new techniques to carry out anti-detection. The detection of malicious social bots has 
become one of the most important problems in the research of online social network security and it is also a difficult 
problem. Firstly, development and application of social bots was reviewed and then a formulation description for the 
problem of detecting malicious social bots was made. Besides, main challenges in the detection of malicious social bots 
were analyzed. As for how to choose features for the detection, the development of choosing features that from static user 
features to dynamic propagation features and to relationship and evolution features were classified. As for choosing 
which method, approaches from the previous research based on features, machine learning, graph and crowd sourcing 
were summarized. Also, the limitation of these methods in detection accuracy, computation cost and so on was dissected. 
At last, a framework based on parallelizing machine learning methods to detect malicious social bots was proposed. 
Key words: social bots, online social network, feature engineering,machine learning, graph, crowdsourcing, parallelism 

 

1  引言 

虚拟机器人随着互联网技术的普及与发展而

逐渐受到人们的青睐，如帮助人类从繁杂的数据获

取任务中解脱出来的搜索引擎爬虫机器人。社交机

器人是目前活跃于社交网络领域的一种虚拟机器

人，如作为商业化数字营销工具的涨粉机器人。社

交机器人是一种自动化程序[1]，能够控制社交账号，
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运用人工智能等相关技术模仿人类行为在社交网

络中活动。 
互联网安全公司 Imperva Incapsula 公布的

《2016 年机器人流量报告》指出，2016 年人类在线

流量降为 48.2%，而机器人流量则达到了 51.8%[2]。

这一报告同时还指出，互联网中恶意机器人的流量

已经达到 28.9%，占总流量的较大比重。社交网络

中也活跃着大量社交机器人。据报道，Twitter 上存

在 2 300 万社交机器人，约占总用户的 85%。其中，

一类社交机器人以服务人类、提高人类生活质量为

目的，而另一类恶意社交机器人不仅通过伪装和身

份窃取诱使受害者暴露敏感信息，实现社会工程攻

击[3]，还成为了干扰政治选举、操纵社会舆论、左

右金融决策的工具。因此，恶意社交机器人也被称

为 Sybil（女巫）账户[4]。对于恶意社交机器人的检

测和识别技术研究已经成为保障公民隐私信息

安全、维护社交网络秩序和社会稳定的一项重要

工作。 

2  社交机器人的应用与开发现状 

2.1  社交机器人的应用现状 
社交机器人从诞生之初是以服务人类、提高人

类生活质量为目的的。例如，全球最大新闻机构之

一的美联社从 2014 年 7 月开始使用 Automated 
Insights 公司开发的“语言专家”批量生产财经新闻。

在 2016 年里约奥运会期间，国内的《今日头条》

网站也开始利用其实验室研发的机器人“张小明”编
写新闻稿专门报道冷门赛事，解决了人类记者无法

关注到每一场比赛的问题。这些报道的内容虽然是

机器人程序利用自然语言处理、机器学习和视觉图

像处理等技术产生的，但阅读量仍然非常可观。 
利用社交机器人能够快速传播信息的特点，人

们研发了 SF QuakeBot，它能够在社交网络上及时

发布与地震相关的信息，减少地震给人类造成的

破坏[5]。 
一些商业平台上，社交机器人不但能够充当客

服的角色，为消费者提供各种产品信息，还能够增

加与消费者的互动，引导消费者参与到品牌的营销

活动中。例如，2016 年 10 月 eBay 推出的 ShopBot
就已经支持用户用自然语言或者上传图片的方式

与机器人对话，帮助用户搜索最实惠的商品。2017
年 F8 开发者大会上，Facebook 宣布了一系列对聊

天机器人 chatbot 支持的新功能特性，以广泛实现

用户与机器人对话等。 
社交机器人还能够在网络社区中增强公众对

公共事务的参与意识，促进公众之间的合作，帮助

人们更好地处理事务。百度公司在 2015 年百度世

界大会上推出了虚拟社交机器人“度秘”，通过自

然语言对话的方式架起真实世界里商家与用户之

间的桥梁。与“度秘”相比，微软公司研发的“微

软小冰”在社交能力上更胜一筹。依靠微软在大

数据、机器学习、人工智能和自然语言分析等方

面的技术积累，微软小冰的思维方式与人类更加

接近，并且具备实时决策能力，能够与人类进行长

程会话[6]。 
但是，技术是一把双刃剑。Imperva Incapsula

公司的报告提醒人们，从网络流量上来看，恶意机

器人流量已经超过了普通机器人[2]。恶意社交机器

人对个人信息安全、社会安全，乃至国家安全都有

着极大的影响，已经成为网络空间安全的毒瘤。 
恶意社交机器人会伪装成独立的实体，创建一

些虚假的账户，实施窃取用户隐私[7]、发送垃圾邮

件、传播恶意链接、发动 DDoS 攻击等活动，给无

辜用户造成伤害[8]。 
由于社交机器人可以表现得像人类用户一样

在社交媒体上评论和转发其他用户的状态，干扰政

治辩论，或被政治家当作操纵舆论的工具[9]，因此，

恶意社交机器人的加入将会影响人们对某一事件

的判断，促使网民的观点变得更加极端和难以控

制，甚至将政治动员从线上发展到线下。例如，有

的恶意社交机器人能够从在线社交网络中提取用

户观点预测股票市场，干扰在线交易活动[10]。2010
年的美国中期选举中，大量社交机器人在社交平台

上散布成千上万的虚假消息，支持某位候选人，并

污蔑其竞争对手[11]。而在 2016 年的美国大选中，

很多人相信是社交机器人参与并干扰大选，使特朗

普能够反败为胜成功当选了总统[12]。 
这些不符合人类社会道德标准的行为，已然严

重影响了人类社会的正常生活秩序。 
此外，社交网络上充斥的各种水军和僵尸粉实

际上也与恶意社交机器人相关。网络水军是指出于

政治或经济等目的对在线社交网络中的信息进行

推广，使目标在短时间内大范围扩散的网络用户群

体[13]。其中网络水军有一部分是由人类用户充当

的，他们在主流论坛中大量发帖炒作话题[14]；还有

一部分则是软件机器人，它们受控于攻击者并在互
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联网中制造、传播虚假意见和垃圾信息[15]。网络水

军不但干扰正常的网络流量，影响用户体验，还会

散布不实信息，威胁公共秩序。 
僵尸粉则是指由特定软件生成的恶意账号[16]。

除了为特定账号增加粉丝数营造虚假的繁荣景象，

僵尸粉还会传播各种营销信息，严重威胁社交平台

的公信力。 
这些充当网络水军的软件机器人、由软件产生

的僵尸粉和恶意社交机器人一样都会破坏正常的

网络生态环境，但它们与恶意社交机器人仍然存在

一些差异。 
首先，从产生机制上来看，与传统的网络水军

和僵尸粉相比，恶意社交机器人是一种全自动的软

件程序，能够实现自学习，具备一定反检测能力，

对人类行为的模仿更加彻底；其次，从活动意图上

来看，恶意社交机器人不再局限于仅完成推送垃圾

信息给用户[17]或攻击其他用户的任务，它们还能搜

集用户的账户资料和相册等，通过售卖、勒索等方

式对用户造成更加严重的伤害；第三，从运行过程

来看，网络水军和僵尸粉内部并无过多的交流，大

多是以孤立点的形式存在。而在社交机器人网络

中，机器人之间经常相互转发状态和提及对方[18]，

容易形成社交关系图。 
社交网络拥有庞大的用户群体，越来越多的

人开始使用各种社交平台，将自己的日常生活与

社交平台紧密结合在一起。为了保障用户利益，

过滤不良信息，维护社会稳定，保障社会公共安

全，研究恶意社交虚拟机器人的检测技术是非常

必要的。 
2.2  社交机器人的开发技术 

了解社交机器人的开发与应用现状，是研究检

测技术的基础。社交机器人首先需要在社交网站上

拥有账号，才能模仿人类在社交网络中活动。 
通常要想拥有一个社交账号，除了劫持正常用

户的账号外，社交机器人还可以创建属于自己的账

号，这里必须解决 3 个问题。 
第一，提供有效的邮箱。由于目前账号创建时

各网站都需要用户提供可用的邮箱进行注册，在点

击邮箱中的激活链接确认用户身份后，用户才能真

正成为该账号的所有者。获取有效的邮箱并不困

难，如 10MinuteEmail 等网站可以提供免费的临时

邮箱地址，并且不需要用户注册；而 MailRu 等网

站则不会限制每次浏览器会话时所创建的邮箱数

量。若申请者盗用了他人的邮箱创建账号，但又需

要获得激活链接，那么，可以编写简单的脚本下载

激活邮件，然后点击激活链接发送 HTTP 请求，即

可完成激活工作并获得社交账号。 
第二，创建用户简介。社交网络中通常需要用

户完善自己的个人简介，很多好友关系都是建立在

这种基础之上[19]。因此，社交机器人需要填写足够

引人注意的个人简介，才能达到吸引粉丝、成为意

见领袖的目的。其中，最重要的就是用户头像的设

置。有报道表明，用户在社交媒体上的影响力与使

用的头像有关，拥有一个好看的头像可以提高浏览

量与关注度。许多人会将个人照片上传到 HotOrNot
之类的网站上以获得关注度，这些网站还会根据

性别和年龄对照片进行分类。社交机器人可以很

方便地从网站上爬取有吸引力的照片作为自己的

账户头像，或将这些照片添加到个人相册中以提

高关注度。 
第三，解决验证码问题。全自动区分计算机和

人类的图灵测试（CAPTCHA, completely automated 
public turing test to tell computers and humans apart）
是一种广泛应用的反机器人技术。该技术认为可以

设计一些人类能轻易通过但计算机却难以通过的

任务来区分人类和机器人。但随着图像处理技术的

进步，机器人有着越来越强的识别能力，使得

CAPTCHA 的区分越来越困难。另外，攻击者将验

证码识别任务外包给廉价劳动力则更加简单高效，

识别的准确率也更高[20]。 
为了能与人类用户交流，社交机器人必须模仿

人类行为，具备与人类对话的能力。机器学习

（machine learning）是一门专门研究计算机如何模拟

或实现人类的学习行为，从而重新组织已有的知识

结构使之不断改善自身性能的学科[21]。一般用机器

学习的方法解决问题时，需要经过数据预处理、特

征提取、特征选择和识别预测等过程。通过选取合

适的特征，计算机能够逐渐提高自身的学习能力并

改善解决问题的结果。而神经网络技术则试图模仿

大脑的神经元之间传递、处理信息的方式，不断训

练、评估、纠错以提高预测准确率。例如，

DeepDrumpf 是 Hayes 创建的一个运行在 Twitter 上
的机器人，它是一个基于深度学习神经网络的人工

智能系统。DeepDrumpf 以特朗普在 Twitter 上的言

语作为训练语料，通过不断学习，最终实现在社交

网络上模仿特朗普发布信息。 
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目前许多社交网络平台，包括国内的新浪微

博、阿里巴巴等平台都推出了反机器人机制，攻

击者在设计社交机器人还需要考虑如何避开这

种检测。文献[8]中介绍了有些社交机器人在实施

恶意行为时往往会将活动分布在多个进程上，让

每个进程都承担一部分任务。而所谓的反机器人

机制一般都是针对单进程行为的检测，因此，这

种利用多进程执行任务的机器人能够轻易逃过

检测。 
从最初简单完成抓取数据的任务，到干扰社会

舆论、窃取用户隐私，再到现在越来越灵活地躲避

反僵尸检测机制，社交机器人表现得越来越智能

化，其学习能力不断提高，这对检测恶意社交机器

人也提出了越来越高的要求。 

3  恶意社交机器人的检测问题 

自从意识到社交机器人会带来负面影响，各界

学者已经尝试了许多方法去分析和识别社交机器

人。一些社交平台上正逐渐意识到恶意社交机器人的

危害，并提出了一些应对措施，效果却不尽人意。此

外，恶意社交机器人的检测与社交机器人的检测不

同，具有比较明显的差异。恶意社交机器人通常会

表现出与正常机器人不同的行为特征，如它们会向

用户邮箱中投放大量广告、发送指向恶意网站的链

接，或者在社交平台上疯狂刷屏、窃取用户个人信

息，并且还会隐瞒自己的地理位置等。这些特征对

检测工作具有明确的导向性，可以用来识别其中的

恶意社交机器人。 
3.1  问题定义 

目前社交网络中的用户主要由人类用户、恶意

社交机器人和正常机器人构成。但与恶意社交机器

人相比，人类用户和正常机器人从事恶意行为的可

能性较小，且其行为特征与恶意机器人相比具有比

较明显的区别。因此可以将人类用户与正常机器人

统一定义为正常用户，在线社交网络中恶意社交机

器人的检测就变成一个二元分类问题，其形式化定

义如下。 
定义 1  1 2 | |{ , , , }UU u u u= 是待检测社交网络

平台上的账号集合，类别集合 C={CM,CN}，CM 代

表恶意社交机器人（malicious socialbot）集合，CN

代表正常用户（normal account）集合。社交网络中

的恶意社交机器人检测即发现账号ui是否属于恶意

社交机器人集合 CM，决策函数为 

 ( , ) : {0,1}(1 | |, { })i ju c U C i U j M,Nϕ × → ∈≤ ≤  

其中， ( , )i ju cϕ 是一个二分类函数，即 

 ( ) 1,
,

0,
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i j
i N

u C
u c

u C
ϕ

⎧   ∈⎪= ⎨
  ∈⎪⎩

 

3.2  问题描述 
恶意社交机器人检测需要解决 2 个重要问题。 
1) 提取区分度明显、确保检测准确率的识别

特征。 
特征的选取主要从 2 个方面展开。一是利用相

关领域的专业知识，根据对某些属性的统计结果从

中选取具有代表性和区分度的属性。这种方法提取

出来的特征还需要通过实验进一步验证和完善，以

达到更好分类的目的；第二种方法则是利用机器学

习的方式产生。例如，Filter 方法就是对每一维的特

征“打分”，给每一维特征赋予权重，用权重表示相

应特征的重要性。然后按照权重对特征进行排序，

从中选择更加合适的特征完成分类过程。在选取多

个特征后，为了便于计算和实验，还需要继续进行

属性约简，降低特征的维度。有些特征并不会明显

提高分类的精确度，因此，可以从属性集中选取一

个最小的属性集，这个属性集能完全确定分类，并

且约简前后的属性集对论域的分类结果相同。由于

社交机器人处于不断地变化和进化中[22]，人工智能

技术和反检测机制往往会使一些刚提出的检测特

征很快失效，对识别恶意社交机器人没有帮助，因

此，需要仔细分析恶意社交机器人的活动，提出更

具有区分度、演化性更强的特征。 
2) 在现有研究基础上设计准确率更高、综合代

价更小的检测算法。 
虽然可以借用对于检测网络水军和僵尸粉的

已有研究成果，但这些方法仍然存在检测准确率不

高、算法通用性差等问题。文献[13]中提出，现有

的检测方法大多针对某一类网络水军，在面对海量

数据时需要将这些方法结合使用，但也会因此增加

检测的复杂性和时空代价。此外，各检测方案的准

确率差异较大，即使使用相同的检测特征和实验数

据，若基于不同的算法构建分类器也会影响检测结

果。所以上述问题也是检测恶意社交机器人所必须

要解决的。文献[18]中提出，如果检测方案是针对

同时攻击某一组账户的社交机器人，在检测独立攻

击不同组账号的社交机器人的时候，这种检测方案

很可能失效。所以，必须考虑到社交机器人的运行
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情况，结合各种机器学习算法的特点，提出一种检

测效果更好、综合代价更低的检测方案。 

4  恶意社交机器人的检测方法研究 

目前，围绕上述两大问题的研究现状及存在的

局限性分析如下。 
4.1  检测特征的选取研究内容 

检测特征的选取研究主要从特征选取的重要

性分析、选取的原则、选取的特征以及特征的有效

性验证等方面展开。 
4.1.1  检测特征选取的重要性 

恶意社交机器人的检测过程中最重要的就是

选取恰当的识别特征。有价值的识别特征在确定识

别范围和提高识别准确率等方面能够起到关键性

作用。 
张宇翔等[23]对此进行了研究，他们以新浪微博

的数据为基础，将不同分类器使用同一特征组和同

一分类器使用不同特征组的分类结果进行对比分

析，得出特征组的选择比分类器的改进更加重要的

结论，并认为要从用户行为、内容信息和社会关系

等多方面定义检测特征。 
Fazil 等[24]在研究恶意社交机器人攻击对象的

时候也对检测特征进行了研究，并通过特征选择和

排序算法确定检测的主导特征，这对分析社交机器

人的攻击目标具有重要作用。 
4.1.2  检测特征选取的原则 

事实上，在选取怎样的相关属性作为检测特征

时，本研究小组也针对微博中僵尸粉的演化特征进

行了实证研究，并提出了一些特征选取的原则。本

文在进一步归纳总结后认为选取检测特征时至少

需要遵循以下 3 条原则。 
1) 根据统计指标选取区分度大的特征，尤其是

恶意社交机器人与普通用户差异较大的特征属性，

必要时可以先验证特征有效性。 
2) 确保特征之间的相关性最小，即尽量保证特

征之间不相关，避免评价维度上的重合。 
3) 选取的特征尽可能全面，除了应包含用户的

个人基本信息等静态特征以外，还应包括用户的行

为传播、内容和情感等动态特征，以及网络关系特

征，特别是一些演化性较强、恶意社交机器人难以

学习的特征。通常选取的特征包含范围越广，对用

户的分析就越精确。 
另外，为了便于实验和检测，所提出的各种检

测特征必须能够量化。 
4.1.3  检测特征的选取 

针对已有恶意社交机器人的研究，本文分析了

相关文献中提出的检测特征，将检测特征分为“三

类五种”，即用户静态特征、动态传播特征和关系

演化特征 3 类，涉及用户特征、内容特征、情感特征、

传播特征和演化特征 5 种。具体内容如图 1 所示。 
在早期研究中，学者们倾向于选择用户的自然

属性，如用户的地理位置、粉丝数等作为检测特征。

但随着社交机器人自学习能力的增强，它们可以通

过修改定位、关注更多账号等方式伪造成合法用

户，若只采用用户属性作为检测特征，检测准确率

将较低；之后研究者们注意到消息内容、情感等动

态传播特征，如原创微博的数量和微博中蕴含的情

绪等。由于恶意社交机器人大多转发他人状态，原

创微博较少，这类特征对提高检测准确率有一定积

极作用。随着检测技术的进一步发展，研究者们开

始提出一些关系演化特征，如社交结构中的聚类系

数和节点核数等。 
随着恶意社交机器人的演化升级，其在特征复

杂性和伪装程度等方面都发生了巨大变化，其行为

逐渐趋同正常用户，导致检测复杂度增加。但是，

恶意社交机器人往往会相互配合活动，通常是由一

个机器人发布状态，其他机器人有组织地评论、转

发。这种合作式的活动能够使社交机器人在社交网

络上形成较为明显的图结构，并且区别于普通用户

的网络图结构。正常用户的状态在得到其他用户

的转发或评论后，博主会与其他用户交流，而恶

意社交机器人则不会。因此，从社交网络图结构

来看，恶意社交机器人网络图结构中很可能会出现

大多数节点的出度为 0 或入度为 0 的现象，从而造

成恶意社交机器人的社交图结构中聚类系数和节

点核数与正常用户有明显差异，节点间的连线较为

稀疏。 
此外，恶意社交机器人大都存在个人简介填写

不全、内容发布混乱并包含大量链接、隐瞒地理位

置及关注用户多为机器人等问题，与正常用户存在

较大差异。在选取检测特征的时候，可以从这些方

面着手。 
4.1.4  检测特征的有效性验证 

为了更好地对比恶意社交机器人与正常用户

在特征上的差异，确保检测特征的可靠性与高效

性，在进行分类检测前还必须验证所选取特征的有
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效性。本研究小组曾使用 R 语言绘制每个特征的累

积分布函数图[25]，分析某一特征在各区间内的数据

分布，从而得到该特征对检测效果的贡献。还可以

使用前向搜索方法，从 0 开始每次增量地从 n 个特

征中选一个加入特征集，交叉验证并计算错误概

率。如此循环 n 次，选择错误率最低的一组作为最

终的检测特征。 
4.2  检测方案的研究内容 

针对在线社交网络中恶意社交机器人带来的

各种危害，各界学者提出了一些检测方案。虽然和

社交机器人相比，网络水军与僵尸粉的行为表现、

日常活动等有所不同，但它们都属于在线社交网络

中的异常用户，其社交行为都偏离了正常社交方

式，因此，在检测恶意社交机器人时可以借鉴网络

水军和僵尸粉检测的思想。根据这些方案采用的核

心思想不同，本文将它们分为 4 类，分别是：基于

特征的方案、基于机器学习的方案、基于图论的方

案和基于众包的方案。下面分别对这些方案的检测

思想及其局限性作一些介绍。 
4.2.1  基于特征的检测方案 

利用恶意社交机器人与正常用户的个人简介、

内容发布以及传播行为等方面的不同，基于特征和

基于机器学习的方案都是将检测恶意社交机器人

看作是一个分类问题。 
为了实现扩大粉丝数量、增强个人影响力的目

的，恶意社交机器人向其他用户发送大量好友请

求，并在短时间内发布大量内容迅速刷屏。由于社

交机器人本质上仍然是一段自动运行的程序，其语

言组织与识别能力、情感表达和社交时间等与正常

用户存在较大差异。这些差异恰恰可以作为判断该

用户是否是恶意机器人的依据，并且已经在实践中

得到了应用。 
文献[4]中提出的 BotOrNot 最早于 2014 年发

布，是 Twitter 公开的第一个检测社交机器人的接

口。该系统从网络、用户、交友、时间、内容和情

感等 6 类特征入手，提取 1 000 多种属性特征进行

分析从而判断待检测用户属于恶意社交机器人还

是正常用户。系统先后采用随机森林模型（random 
forest）、AdaBoost、线性回归模型（logistic regres-
sion）和决策树模型（decision tree）作为分类器分

别进行预测，经过十折交叉验证后发现随机森林模

型的分类效果最好，准确率达到 95%，因此，将该

 
图 1  检测特征研究现状分析 
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模型作为最终的检测模型。系统运行时，先采集这

2 类账号的样本数据，包括账号名称、最近发布的

状态等历史社交信息进行样本训练。然后利用

Twitter 的搜索接口，收集待检测账号最近的 200 个

帖子和最近被提及的 100 个帖子，分析上述 1 000
多种特征所包含的信息，判断该账号属于恶意机器

人的可能性。 
与传统的检测方案不同，BotOrNot 系统的特点

体现在以下几个方面。 
1) 考虑用户发布内容中蕴含的情绪和态度，包

括愉悦度、PAD 情绪分数等，分析账号所有者在发

布内容时的情绪状况。 
2) 提取内容特征时利用自然语言处理技术提

取语言特征，尤其是词性标注方面。例如，推文中

出现的名词、动词以及形容词的频率等。 
3) 除了简单地提供分类结果，BotOrNot 还提

供一系列交互式的可视化工具，在显示分类结果的

同时展示特征分析结果。 
与BotOrNot类似，文献[28]中介绍的Botometer

也是通过收集用户账号的各种信息，包括用户元数

据、好友数据、时间特征以及情感分析结果后，最

终给出该用户与机器人的相似程度得分。 
然而考虑到社交机器人对人类行为的模仿程

度越来越高，对于那些更加复杂并且兼有人类和机

器人行为特征的半机器人，现有检测系统还无法准

确检测到这些半机器人的存在。例如，社交机器人

会从互联网上下载相关信息填充自己的个人简介，

或者模仿正常用户对他人的状态加以评论，只凭借

账号内容等信息判断待检测账号属于恶意机器人

的可能性还不足以应对机器人的智能化发展和更

新换代。 
但是，近年来机器学习和众包模式的蓬勃发展

提供了检测半机器人的新思路：利用一些机器人无

法学习的特征并结合机器学习或许能够提高检测

准确率，或采用众包模式将识别任务分发给多个标

注人员完成。 
4.2.2  基于机器学习的检测方案 

机器学习算法是基于数据，先从数据中挖掘或

分析出数据规律或模型，然后利用规律或模型对未

知数据进行分析或预测的算法。它的计算过程更多

地依赖于数学模型、统计和概率相关知识。除此之

外，机器学习算法更多地利用数据或历史经验进行

自我改善，可以分为有监督、无监督和半监督的学

习方式[33]。 
由于无监督分类事先不需要对分类器进行先

验知识的学习，而是直接使用样本数据进行分类，

对分类后的类别特征不能确定，并且需要进行大量

的分析才可能获得较好的分类结果，因此，在恶意

社交机器人的检测过程未见用这种方法。有监督分

类则需要提供训练样本不断计算，从样本中学习选

择特征参数，建立判别函数后才可以对被识别的样

本进行分类。这种方法能够形成符合特征的分类模

型，有效利用先验数据信息，还减少了人为因素的

干预，在实际问题解决中得到了广泛应用。朴素贝

叶斯算法、K 近邻算法、C4.5 决策树算法和随机森

林算法等都已被用于识别社交网络中的网络水军

和僵尸粉。 
1) 基于贝叶斯模型的检测方案 
朴素贝叶斯预测是一种以动态模型为研究对

象的预测方法，它不但需要分析模型信息和数据信

息，还充分运用了已知的先验信息。基于朴素贝叶

斯算法的检测方案的主要思想是：假设各特征属性

之间相互独立，根据某对象的先验概率利用贝叶斯

公式计算其后验概率，选择具有最大后验概率的类

作为该对象所属的类。这种检测方法简单易懂，在

实际操作中也较为简便，得到了许多学者的青睐。 
张艳梅等[21]提出了一种基于贝叶斯模型的检

测网络水军的算法，该算法使用了 6 个属性特征：

粉丝关注比、平均发布微博数、互相关注数、综合

质量评价、收藏数和阳光信用数。由于网络水军一

般是带有特殊目的地去关注用户，其粉丝数与关注

数的比值与正常用户相比，差距较大；其次，正常

用户在社交网站上注册账号后，其在线时间往往与

个人的空闲时间有关，而水军为了达到保持活跃状

态和吸引用户的目的，会在短时间内大量刷屏，具

体的表现形式就是其平均发布微博数明显上升。自

2015 年起，新浪微博为每个账号添加了阳光信用指

标。这一属性由官方发布，具有一定的可信性，符

合作为检测特征的条件。之后，分别建立水军与非

水军的属性阈值矩阵和概率矩阵，通过人工标注的

方式获取水军和非水军的数量，并计算填写上述四

个矩阵的内容。 
一个未分类的数据 x 表示为 x={a1,…,am}，每

个 ai 分别表示 x 对应于属性 i 的值，类别集

B={y1,y2}，y1代表非水军，y2 代表水军，则 P(y1|x)、
P(y2|x)中值较大的 yi 即为分类结果。 
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根据贝叶斯定理得 

 
( | ) ( )

( | )
( )
i i

i
P x y P y

P y x
P x

=  (1) 

其中， ( )P x 为常数。由于测试数据集 P(yi)确定，

只需计算 P(x|yi)，P(x|yi)计算公式为 

 2( | ) ( | ) ( | ) ( | )i i i i m iP x y P a y P a y P a y=  (2) 

若判定为非水军，则不计数，否则在水军计数

变量上加 1，最终得到判定为水军的用户个数。 
实验结果表明，这种基于朴素贝叶斯算法的检

测方案的水军识别率较高，特别是加入阈值优化算

法之后能够明显提高非水军的识别率，具有一定的

应用前景。 
但是，朴素贝叶斯模型本身就存在一些缺陷。

贝叶斯模型是建立在各特征属性相互独立的基础

之上[28]，这在真实的社交网络中难以实现。因为各

检测特征之间通常存在一定的相关性，不可能完全

独立。此外，从分类器性能角度来看，文献[24]中
针对同一数据分别使用了朴素贝叶斯、剪枝决策树

和随机森林 3 种算法构建分类器，最终结果表明朴

素贝叶斯算法的分类性能并不是最优，分类效果有

待提高。 
因此，有人提出了基于复合分类模型的识别

方法。 
2) 基于复合分类模型的检测算法 
考虑到朴素贝叶斯模型存在的固有缺陷会对

分类算法的精度产生一定的影响[29]，而 K 近邻算法

虽然精度高，但需要计算样本各训练点之间的距

离，造成算法的开销很大[30]。谈磊等[31]将朴素贝叶

斯模型与 K 近邻模型结合起来，提出了一种基于复

合分类模型的算法来检测社交网络中的恶意用户。

出于提高检测准确率的目的，该方案认为对于具体

该使用哪种算法完成检测，必须确定一种算法选择

策略来选择相应的检测算法。以文献[31]中的方案

为例，该方案提出选择相关性最强的两个属性的比

值作为检测算法的选择标准。先利用式(3) 计算特

征属性 X 和 Y 之间的相关性。假设相关性最强的 2 个

属性分别为 F1 和 F2，则将 1

2

F
F

⎛ ⎞
⎜ ⎟
⎝ ⎠

作为决定应该选择

哪种分类算法的标准。 

 2 2
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以 1

2

Fm
F

= 作为阈值，若样本 X 的计算结果大于

m，则选择 K 近邻算法，根据式(5)计算样本 X 与训

练集中各数据点之间的距离，并选择距离最小的数

据点 Xi 所属的类别作为 X 的类别。 
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 2( , ) ( ( ) ( ))i iU U U= −X X X X  (5) 

若计算结果小于阈值，则选择贝叶斯算法。与

1)中介绍的方法相似，先确定相应的阈值矩阵，然

后根据给定待检测账号 X 的相关属性，计算每种类

别的后验概率，选择后验概率值最大的类别作为 X
所属的类别即可。 

对新浪微博上的数据进行实验的结果表明，这

种方案的检测准确性与提供的数据相近。但是对于

一些相关性不高的属性而言，上述方案中关于 K 近

邻算法的部分亟待完善，是否需要在这部分中计算

加权距离仍然值得研究。另外，如果要将恶意用户

中的恶意机器人划分出来，还需要进一步考虑特征

的选取问题。 
3) 基于 C5 决策树的检测方案 
虽然早有学者提出了多种检测网络水军的算

法，包括基于黑名单的算法[32]、基于用户特征的算

法[33]以及基于文本的方法[34]等，但是陈侃等认为这

些检测算法的范围局限在单一类别的水军，难以应

对当今大数据环境下水军种类多样的现状。这些方

法在实际使用时反而会增加检测的复杂性，通用性

也比较差。由于决策树具有决策过程非常直观、简

单易懂的特点，是一种有监督的分类方式，产生的

分类规则非常直观易理解[35]，他们提出了一种基于

C5 决策树的检测算法。与其他方案重点关注账号的

个人特征如粉丝数、信息完善程度等不同的是，该

方案中信息的传播和用户交互行为得到了更多的

关注。 
设 p 为一条信息，并用相应的特征向量表示

为一个多元组。实验数据为已知所属类型的用户

及其发布的信息 S（其中，正常用户的信息为 NS，
网络水军的信息为 SS）和需要通过检测判别身

份的用户数据 X。首先，计算所有信息 S 的信

息熵 
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对于信息 p 的每个属性 D，根据取值将样本集

S 划分为 m 个子区间，并计算 D 的条件熵，计算式

为 
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则相应的属性 D 的信息增益计算式为 
 ( ) ( ) ( | )Gain D E S E S D= −  (8) 

属性 D 的信息增益比率计算式为 
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根据每条信息 p 的 6 种特征，计算相应属性的

信息增益比率，并生成最终的 C5 决策树。决策树

构造成功后，即可对需要检测的数据 X 进行判别。 
对于同样的数据执行 SVM 算法和 RBF 算法后

发现，基于 C5 决策树算法的分类器具有更高的准确

率和召回率，各种性能评价指标的综合得分也证明

了这种检测方案的有效性和准确性。但决策树对连

续性的字段比较难预测，尤其是对存在时间顺序的

数据还需要很多预处理工作，这就使基于决策树的

检测方案具有很大的限制性，无法投入广泛使用。 
基于机器学习的恶意社交机器人检测主要包

括训练学习和检测 2 个阶段。虽然目前机器学习在

分类问题中已经得到广泛使用，但存在 2 个对分类

结果影响非常大的因素：语料库和算法模型。若使

用有监督的学习方法，则需要使用大量的训练样

本，而社交网络中用户数据类型多、数据量大，采

用人工标注的方式将产生很大的代价。因此可以考

虑结合无监督学习提出新的检测方案。 
无监督学习作为一种直接对数据建模的学习

方式，能够用于标记样本，不但可以降低付出的人

工代价，还能减少人工干预提高样本标记的准确

性。此外，各种算法模型都存在一些缺陷，如朴素

贝叶斯算法必须基于各特征相互独立的假设，决策

树算法不利于预测连续性字段等，这些都将对分类

结果产生一定的影响。 
4.2.3  基于图论的检测算法 

基于图论的方案则重点关注恶意社交机器人

与正常用户各自所形成的社交网络图。根据图的不

同结构和连接方式，将检测恶意社交机器人的问题

转化为图中异常子图的检测问题，并利用图挖掘等

相关算法来识别恶意社交机器人。 
随着人工智能技术的发展，机器向人类学习的

能力不断增强，社交机器人发布的内容越来越趋向

于人类的交流习惯。大量使用重复形容词吸引用户

注意的方式已被社交机器人所抛弃，因此，基于内

容分析识别恶意社交机器人的方法效果有限，难以

适应时代的发展[36]。 
考虑到社交网络中存在一个重要特点，即账号

之间存在联系[37]。恶意社交机器人在从事社交活动

时的显著特征之一就是通过发布大量带有特定标

签的状态为相关话题宣传造势，从而吸引更多的用

户关注。往往是一个机器人发布状态后其他机器人

转发或评论，由此形成的社交图结构具有明显的中

心点，接近于星型模型。这是因为社交机器人的粉

丝大多互不相识，彼此之间互动较少。但正常用户

的关注者与粉丝大多来源于现实好友，且会花时间

与他人交流以维护好友关系。正常用户发布状态

后，其好友圈中的对象互相评论，互动操作比较频

繁，因此，正常用户的社交图结构明显区别于机器

人的图结构，节点之间的连线分布更为均匀。此外，

由于社交机器人是出于一定目的接近人类用户，会

在短期内大量关注其他用户，从而造成其关注数与

粉丝数的比例严重失调，因此，恶意社交机器人的

关注关系与正常用户有较大差别。 
基于图论的检测方案就是利用这些区别来检

测恶意社交机器人，不但在提取检测特征时重点关

注用户的关系特征，在确定检测方法时也运用了图

论思想。这种方案实际上是以恶意社交机器人与正

常用户在社交网络中形成的网络图具有不同结构

为基础的，所以基于图论的检测方案的关键在于构

建用户的社交网络图，然后利用图挖掘等相关算法

分析社交网络图，从而判断该用户是否属于恶意社

交机器人。 
程晓涛等[38]据此提出了基于社交关系图的检

测方案。他们认为，社交机器人的行为特征会随着

技术的进步而发生变化，但其在社交网络结构上的

关系不会轻易发生变化。如果将社交网络中的任一

用户 u 视为一个节点，那么用户 u 的好友关系网络

可以看作一个有向图 G={V, E}。其中，V 表示用户

u 的所有关注者集合，E 表示这些关注者之间的关

注关系。将节点 i 的度表示为 ki，Ei 是节点 i 的
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ki 个邻居节点之间实际存在的邻居对的个数。通过

提取聚类系数分析用户 u 的好友中彼此存在好友关

系的概率，衡量 u 的好友圈的紧密程度。Ci 的计算

式为 

 
2

( 1)
i

i
i i

E
C

k k
=

−
  (11) 

Ci 越大，表示好友关系越多，好友圈越紧密。

双向关注比也是一个有效的检测特征。由于社交机

器人通常是随机选择要关注的对象，无法强求其他

用户关注自己。而正常用户则是根据自己的兴趣爱

好和现实生活有选择地关注他人，这就造成了社交

机器人与正常用户的双向关注比存在较大差异。 
此外，用户的节点核数也可以作为检测特征之

一。一个图的 k 核是指反复去掉网络图中度小于或

等于 k 的节点后所剩余的子图。若一个节点存在 k
核，而在 k+1 核中被移除，则称这个节点的核数为

k。通过计算用户的节点核数，分析用户与其邻居

节点之间的连通关系。社交机器人由于朋友关系不

够紧密，其核数一般较低。文献[38]中还针对是否

使用图结构特征进行了对比实验，结果表明社交网

络图结构特征能够明显提高检测结果。 
鉴于社交机器人与正常用户的社交网络结构

具有较大差异，可以将恶意社交机器人的检测问题

转化为异常子图的识别问题。除了分析用户的好友

关系之外，恶意社交机器人与正常用户的状态发布

和传播也存在不同的图结构。但是考虑到现实中社

交网络的复杂性，在应用基于图的检测方案时需要

对方案进行严格的验证，特别是图特征的选取。 
4.2.4  基于众包的检测方案 

以时下热门的众包策略为基础，基于众包的方

案将检测任务分发给多个标注人员，通过投票决策

的方式判断该用户是否为恶意社交机器人。 
众包是一种分布式的问题解决和生产模式，即

公司或机构把内部的任务以公开的方式外包给非

特定的大众网络的行为[39]。谭婷婷等[40]认为，众包

是一种网络化社会生产，把需要员工完成的工作任

务分发给普通大众，使每个人不至于负担过重；其

次，众包具有一定的弹性，方便招聘新的人员；最

重要的是，众包可以解决一些自动化技术无法解决

的问题。例如，自 2006 年以来，“众包”便开始大

量出现在网络和媒体上。目前广泛应用的百度百科

词条编辑、将未知号码加入黑名单等，都是互联网

引导普通用户作为志愿者参与到特定项目的平台

建设中的典型案例。 
而在商业化应用中，出于品牌推广和产品炒作

的考虑，各公司也会采用众包策略。例如，雪铁龙

公司曾在 Facebook 上推出一个应用程序，允许用户

为该公司的一款新车选择他们所喜欢的设计方案。这

种做法既达到了产品和企业宣传的目的，提高了用

户的参与度，还迎合了用户的需求。Google 旗下的

Waze 地图根据用户提交的报告，能够向司机提供

到达目的地最快捷的路线，甚至发现一些不为人所

知的道路。该应用遵循了“我为人人，人人为我”

的理念，并且能够及时更新路况。这种做法也确实

使许多人受益。 
亚马逊土耳其机器人（AMT, Amazon mechan-

ical Turk）是一种 Web 服务应用程序接口，开发者

认为在许多任务的执行过程中，人类的执行结果比

机器人更有效、更可靠，如识别照片或视频中的对

象、研究数据细节等。AMT 是一种提供基于众包

思想的网络服务的平台，请求者发布任务并设定工

作报酬。每个任务都称为一个 HIT（human intelli-
gence task），工作者申请并完成任务后将获得相应

的报酬。目前该服务已经被许多研究者用于采集数

据、完成一些机器不方便执行的任务。 
借助 AMT 平台，Wang 等[41]提出了基于众包的

异常账号检测算法。他们认为，人类在察觉交流中

的细微差别和分辨照片真伪的能力远远超过了社

交机器人，能够非常容易地判断用户是否为社交机

器人。文献[9]中就曾指出，人类具有一定的辨识能

力，对于一些明显可疑的异常账户，真正的人类用

户并不会转发这些账户发布的状态。Wang 等设计

了一个可扩展的检测系统来识别社交机器人，并在

AMT 上招募 Turker 参与检测。该系统分为 2 层：

第一层为过滤层，系统根据一些特征判断用户是否

可疑，若可疑则收集该账户的相关信息；第二层是

众包层，将第一层中获取的可疑账户信息分发给标

注者进行标注。实验数据来源于 Facebook 和人人

网。实验中，标注者通过网页查看可疑账户的资料，

包括用户的基本信息、主页和相册等，根据以上信

息判断账户的身份。作为对比，实验中邀请语言学

专家和研究生组成专家组作为第一组标注者，另一

组则是由社会科学专业的本科生组成。最终结果表

明专家组的识别准确率最高，而 Turker 组的准确率

最低。 
这一结果同时也表明，虽然基于众包的检测算
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法准确率较高，但会随着工作时间的增加而降低。

此外，基于众包的检测算法也暴露出一些缺陷。第

一，由于众包用户的匿名性和组织方式的开放与自

由，如何审查众包工作者的资质和能力需要进一步

讨论。很可能会出现一些仅为获得报酬而不认真完

成任务的作弊标注者[42]，这将干扰检测结果的准确

性；第二，这种检测算法在大规模数据上使用成本

太高。如果为了节约成本减少雇佣的人数，又将导

致检测准确率下降；第三，将用户的个人信息暴露

给外部工作人员会产生新的隐私保护问题[43]；第

四，若为了提高检测准确率引入投票系统，将可能

出现众包系统被恶意攻击的情况，即多数标注者故

意扰乱决策结果。但是正如《人民日报》中关于众

包的报道一样，“众包模式，大势所趋”。目前总结

的这些问题，将来也许会出现更妥善的解决方案。 
4.3  研究小结 

事实上，上述这些检测方案之间并没有明确的

界限，如基于机器学习的方案也使用了检测特征基

于图论的检测方案中很可能也包含机器学习的相

关算法。不管提出何种检测方案，最重要的是方案

中使用的特征和算法能够提高检测的准确率，有助

于更好地区分正常用户与恶意机器人。 
本研究小组今后工作的思路如下。 
1) 更加注重关系类特征和演化类特征的选取 
从图 1 的特征选取演化过程中可以看出，早期

对用户个人信息的静态特征研究已经比较充分，然

而，恶意社交机器人能够利用互联网上海量的图片

和文字等信息伪装成合法用户并绕过基于用户信

息的检测方案。考虑到恶意社交机器人为了扩大影

响力，往往会在初期大量发布带标签的状态，并且

频繁转发，从而给话题炒出一定热度。它们通常是

相互配合活动，即由一个社交机器人发布状态，其

他机器人直接转发，相互之间没有交流，发布状态

者与转发者之间缺少互动。因而从社交结构图上来

看，恶意社交机器人的社交结构与正常用户存在较

大差别，图中孤立点的个数和节点的出入度等明显

异于正常用户，各节点之间的连线也较为稀疏。因

此，今后在选取检测特征时，除了要遵循本文提出

的 3 个基本原则外，在特征类别方面倾向于选取关

系类特征，如节点的度数等。 
此外，虽然恶意社交机器人具备一定的自学习

能力，但可以设定活动频率、节点核数等演化类特

征加以判断。活动频率是指单位时间内用户发布、

转发的状态总数，节点核数则用于衡量节点之间连

通关系的强弱程度。由于恶意社交机器人本质上是

一段自动运行的程序，且活动目的之一就是煽动舆

论、吸引他人注意。然而正常用户是有选择地进行

社交活动，一般要符合自己的喜好和意愿，其发布、

转发状态的操作有一定的间隔。时间是一种无法改

变的自然属性，因此，恶意社交机器人很难模拟正

常用户的社交活动频率。此外，正常用户经常会互

相评论和分享信息，但社交机器人则缺少互动。这

种互动行为的缺乏将导致各节点之间联系不够紧

密，易遭到破坏。 
2) 利用机器学习，特别是深度学习在自然语言

处理和图像识别方面的优势，设计新的检测方法 
深度学习作为机器学习的一个重要分支已成为

当下学术界的研究热点，其强大的学习能力和在特征

提取方面的良好表现使深度学习在计算机视觉、语音

识别和自然语言处理等领域得到广泛使用[44]，在识

别恶意社交机器人方面也有一定积极作用。 
除了运用机器学习方面的算法外，还可以结合

图论和众包思想，充分发挥各算法的优越性。 
3) 融合已有检测方法，取长补短 
图 2 是本文提出的一种恶意社交机器人检测框

架，该方法结合了无监督学习和有监督学习的优

点。首先以要检测的社交平台作为数据来源，通过

爬虫获取用户数据。在数据预处理阶段，完成数据

清洗工作。为了提高样本标记的可信度和客观性，

本文采用无监督聚类分析的方法标记样本，摆脱人

工标记费时费力和主观性强的问题，提高样本标记

的效率和客观性，减少标记误差对检测结果造成的

干扰；最后根据选取的特征，利用分类效果最优的

有监督 SVM 算法对待检测数据进行分类，识别其

中的恶意社交机器人账号。 
4) 检测算法的并行优化 
社交网络中用户数据类型多、数据量大的特点

造成传统基于单机实验环境下的检测方案准确率

不够高、时空代价大，本文选择从并行化角度解决

这一问题。例如，在聚类分析的过程中对数据和算

法作并行化，即在分布式计算框架 Hadoop 平台上，

利用 MapReduce 编程模式对海量数据实现并行化

处理，采用基于聚类的有放回随机抽样的数据划分

方法，在实现数据并行的同时有效地保证划分到各

个子节点上的训练集的类分布覆盖原始数据集的

类分布，从而减少运算的时间和存储空间，提高运
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算精度；在识别恶意社交机器人时，对 SVM 算法

作并行化实现，并利用遗传算法对改进后的并行

SVM 算法的核函数参数及惩罚因子进行更进一步

的优化，以实现检测模型的优化，提高训练精度，

确保检测结果的准确性。 

5  结束语 

恶意社交机器人窃取用户隐私、传播虚假消

息、影响社会舆论，给个人信息安全、社会公共安

全，乃至国家安全造成了严重威胁，对恶意社交机

器人的检测研究已经成为在线社交网络安全研究

的一个重要问题。  
本文在分析社交机器人开发与应用现状的基

础上，对目前恶意社交机器人检测特征和检测方法

进行了梳理，理清了研究思路，总结出今后在特征

选取的过程中更加注重关系演化类特征，提出了一

种从并行化角度设计的恶意社交机器人检测方案，

并对检测算法的实现作一定的优化，以降低计算代

价、提高检测准确率。 
应当看到的是，攻击者还在不断引入新技术实

施反检测。因此，与恶意社交机器人的对抗将是一

个长期的工作。 
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